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هم  : دل�يل ل�ف وا�ن الع�ن
. علام�ي ل�يل ال�إ ال�ت�ض
طو�ة �بخ�طو�ة ل�تحد�يد المكو�نا�ت  دل�يل �خ

ل�يل�ي�ة ال�ت�ي  الر�ئ�يس�ي�ة لله�جما�ت ال�ت�ض
علام �ي�ي�ن ووسا�ئل ال�إ �تس�تهد�ف الصح�ف
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دل�يل سر�يع
�يو�ن  عها الصح�ف �ب طوا�ت �أساس�ي�ة �ي�ج�ب �أ�ن �ي�ت �إل�يكم �أر�بع �خ

د  ل�يل �ض �ي حملا�ت ال�تض� و�ن �ف �ق �يرهم مم�ن �يح�ق اح�ثو�ن و�غ وال�ب
وسا�ئل ال�إعلام:

. هم الس�يا�ق �ف
 ، �ي �حتل�يل ال�جدول ال�زم�ن

ر. �نش ، و�أسال�ي�ب ال� والم�نصا�ت
. ارك�ة اعل�ة الم�ش �حتد�يد ال�جها�ت ال�ف

. رصد السرد�يا�ت المس�ت�خدم�ة

�ي�ق  �ي�ن المه�تم�ي�ن �بال�تح�ق اح�ث �ي�ي�ن وال�ب طو�ة مو�جه للصح�ف طو�ة �بخ� ار�ة ع�ن دل�يل �خ �ة ع�ب هذ� الو�ث�ي�ق ه
ر الدل�يل �إطاراً ل�تحد�يد  و�يه ال�ت�ي �تس�تهد�ف وسا�ئل ال�إعلام. �يو�ف ل�يل وال�تش� �ي حملا�ت ال�تض� �ف

. �يهد�ف  ل�يل ال�إعلام�ي �ي حملا�ت ال�تض� دم�ة �ف �يكا�ت وال�أسال�ي�ب وال�إ�جراءا�ت )TTPs( المس�تخ� ك�ت ال�ت
كل  دم �بش� هذ� الحملا�ت وال�تصد�ي لها، �إذ� �تسُ�تخ� �ف ه ول�ة لكش� ذ� ا ال�إطار �إلى دعم ال�جهود الم�ب هذ�

. ا�ئ�ق ا�ئم�ة على الح�ق ار ال�ق �ب �ي ال�أ�خ �ة ال�جمهور �ف عز�عز��ة �ث�ق  د�ة و ا�ق ا�يد لاس�تهدا�ف وسا�ئل ال�إعلام ال�ن ز� م�ت

ل�يل  ، ل�أ�ن �أسال�ي�ب ال�تض� امل�ة لكل الحالا�ت ادا�ت ل�يس�ت ش� هذ� ال�إرش� ار�ة �إلى �أ�ن ه �ت�جدر ال�إش�
�ة ح�ي�ة �ي�تم  �ة و�ث�ي�ق هذ� الو�ث�ي�ق . وعل�يه، �تعُدّ ه �يا�ت �جد�يد�ة �ن هور �ت�ق ال�إعلام�ي �ت�تطور �باس�تمرار مع ظ�

. ه�ج�يا�ت �جد�يد�ة ها �باس�تمرار مع �تطو�ير م�ن �تحد�ي�ث
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. هم الس�يا�ق �ف
علام وك�ي�ف �تعكس  ل�يل�ي�ة على وسا�ئل ال�إ ا كا�ن�ت اله�جما�ت ال�ت�ض هم ما �إذ� ا هو �ف الهد�ف ه�ن
�يما �يل�ي  . �ف �ة �ن �يز� سرد�يا�ت مع�ي �ة العام�ة �أو �تعز� �ق و�ي�ض ال�ث را�ت�ي�ج�يا�ت �أوسع �تهد�ف �إلى �ت�ق اس�ت

اصر الر�ئ�يس�ي�ة ال�ت�ي �نسعى عاد�ةً �إلى �تحد�يدها: الع�ن

�رت�ة اله�جوم لال �ف ا�ت الصل�ة �خ ال�أحدا�ث وال�تصر�يحا�ت ذ�

�ي�ي�ن  �يها اس�تهدا�ف الصح�ف �ئ�ة �ي�تم �ف �ي ل�ق �ب �ي �خ �تحد�يد ال�تطورا�ت �أو ال�أحدا�ث ال�أوسع ال�ت�ي ساهم�ت �ف
ما�ت �أو ال�تحد�يا�ت  ، �أو ال�أز� �جا�ج�ي�ة ، �أو الحركا�ت الحا�ت ا�با�ت خ� �ت هذ� ال�أحدا�ث الا�ن مل ه د �تش� ار�يرهم. �ق �ب �ت�ق �بس�ب

.) كلا�ت الا�ج�تماع�ي�ة ا�يا اله�جر�ة �أو المش� ض�ق الا�ج�تماع�ي�ة )م�ثل �

دو �أ�نه �أ�ثار اله�جوم. �ي �ي�ب ا�ش العام المحدد الذ� �ق وع �أو ال�ن �تحد�يد المو�ض

اعل�ي�ن  �يرهم م�ن ال�ف �ثر�ة �أو �غ ص�يا�ت العام�ة المؤ� خ�ش� �تحد�يد ال�تصر�يحا�ت الصادر�ة ع�ن الس�ياس�ي�ي�ن �أو ال
. �ي�ي�ن د الصح�ف رع�ن اله�جما�ت �ض �ئ�ة �تش� �ي �ت �ب ل�ق ، وال�ت�ي �خ الس�ياس�ي�ي�ن

و الصل�ة الس�يا�ق الس�ياس�ي والا�ج�تماع�ي ذ�

. ل�يل ال�إعلام�ي ا�ت الصل�ة �بحمل�ة ال�تض� �يرهم م�ن ال�أطرا�ف ذ� اعل�ي�ن الس�ياس�ي�ي�ن �أو �غ دا�ت ال�ف �تحد�يد �أ�ج�ن

�ب�ة ر السرد�يا�ت الكاذ� وا�ت الا�ج�تماع�ي�ة ال�ت�ي �تم�يل �إلى ��نش �ن وسا�ئل ال�إعلام وال�ق

�أ�ث�ير الواسع وال�إعلام  ا�ت ال�ت �ة �إلى وسا�ئل ال�إعلام الر�ئ�يس�ي�ة ذ� ا�ف ، �بال�إ�ض �ي�ة رو�ن لك�ت دراس�ة الم�نصا�ت ال�إ
د�يل«. �ي �أو »ال�ب الهامش�
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�ي والم�نصا�ت  �حتل�يل ال�جدول ال�زم�ن
ر �نش و�أسال�ي�ب ال�

ل�يل  هم �تطور حمل�ة ال�ت�ض �ي لله�جوم ل�ف ع �جدول ز�م�ن �ي�ي�ن وض� �ي�ن والصح�ف اح�ث �ي على ال�ب غ� �ب �ي�ن
ل�ك  ، وكذ� ر الحمل�ة ش� دم�ة ل�ن ل�ك، �ي�ج�ب �تحد�يد الم�نصا�ت المس�تخ� �ة �إلى ذ� ا�ف ل. �بال�إض� �ض كل �أ�ف �بش�

ر�ة  (، الصور السا�خ ا�ت اغ� �ت ارها، م�ثل الوسوم )الهاش� �تش� �يز� ا�ن �ي �تعز� الوسا�ئل ال�ت�ي ساهم�ت �ف
. اع�ي كاء الاصط�ن ها �بالذ� اؤ� �ة ال�ت�ي �تم �إ�نش� �ي�ف �يد�يو �أو الصو�ت�يا�ت المز� اطع ال�ف (، وم�ق )م�يمز�

�ي لله�جوم: �حتد�يد ووص�ف ال�أحدا�ث الر�ئ�يس�ي�ة المر�ت�بط�ة  ع �جدول ز�م�ن وض�
�ي اء �جدول ز�م�ن �باله�جما�ت و�إ��نش

ا�بل�ة مع المس�تهد�ف م�ن الحمل�ة للحصول على روا�ي�ة �أول�ي�ة ع�ن اله�جوم.  �إ�جراء م�ق م �ب ام ال�أول، �ق �ي الم�ق �ف
د�يم  هم �ت�ق ل�يل و�يمك�ن اصر حملا�ت ال�تض� هم �ج�يد ل�أهم ع�ن �ي�ن �ف �ي�ي�ن المس�تهد�ف ًا ما �يكو�ن لدى الصح�ف ال�ب �غ

، �تحد�ث �إلى  سس�ة �إعلام�ي�ة ا كا�ن المس�تهد�ف مؤ� . �إذ� �ي �أول�ي للحمل�ة م�ن �ي رسم �جدول ز� �يّم �يساعد �ف س�يا�ق �ق
. م�ي راء ال�أم�ن الر�ق �ب ، �أو �خ م�ي�ة ، مد�ير�ي الم�ج�تمعا�ت الر�ق �ي�ي�ن ، الصح�ف ، م�ثل المحرر�ي�ن �ي�ي�ن �ي�ن المع�ن �ف الموظ�

. سس�ة ال�إعلام�ي�ة �ي �أو المؤ� د الصح�ف و�يه �ض دم ل�إطلا�ق حمل�ة ال�تش� �ي اس�تُخ� �ي الذ� لحا�ظ العمل الصح�ف

( ح�ي�ث �تم ال�تعر�ف على �أولى حالا�ت  ، �إل�خ �ي�ة رو�ن لك�ت ع ال�إ ، الموا�ق م �ب�تس�ج�يل الو�ق�ت والمكا�ن )الم�نصا�ت �ق
لال  ر الم�نصا�ت �خ ر الحمل�ة ع�ب �ي�ة �نش� م �بوص�ف ك�ي�ف ، �ق هذ� العمل�ي�ة �ي ه �يًا. و�ف م�ن ًا ز� �ب �إدرا�جها �تر�ت�ي م �ب اله�جوم و�ق

ر�ة اس�تمرار اله�جوم. �ت �ف

ها و�إدرا�ج  �ق م�ن ا �ت�أكد م�ن ال�تح�ق ، لذ� �ظ �بس�جلا�ت مس�تمر�ة لله�جما�ت وال�تحر�ش �ف سسا�ت �تح�ت �بع�ض المؤ�
. �ي�ق �يد ال�تح�ق ط�ة �باله�جوم �ق �أ�ي حالا�ت مر�ت�ب

وا�ت اله�جوم وال�رحت�ش �ن �حتد�يد �ق

: �تعد  �ير �إلى المس�تهد�ف حا�ت والحسا�با�ت ال�ت�ي �تش� �ي وسا�ئل ال�تواصل الا�ج�تماع�ي ع�ن الص�ف ا�بح�ث �ف
ا  ً سَ �أ�يض� �يوعًا )�بحلول عام 2024(، ولك�ن لا �ت�ن ر ش� و�ك ال�أك�ث �يس�ب ا(، �يو�ت�يو�ب و�ف ً رام، X )�تو�ي�تر سا�ب�ق �تل�يغ�
�ي  ها �ف �ت �ي ع�ب ا لش� ً �ق �يرها م�ن الم�نصا�ت و�ف ، �ت�ي�ك �تو�ك، وا�تسا�ب و�غ ، ر�يد�ي�ت رام، �ثر�يدز� غ� �ي �إ�نس�ت ح�ث �ف ال�ب

. الس�يا�ق المحل�ي
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�ة  �تحل ص�ف �ي�ة �ت�ن رو�ن ع �إلك�ت « �أو موا�ق �ي�ة ر وسا�ئل �إعلام »هامش� ا�ت ع�ب ذ�ف اله�جما�ت وال�تحرش� � ًا ما �تُ�ن ال�ب �غ
دم  ، اس�تخ� ح�ة هذ� الم�نصا�ت وا�ض �ي�ة ه ل�ف �يها �خ �ي الحالا�ت ال�ت�ي لا �يكو�ن �ف وسا�ئل �إعلام. )را�جع ال�قسم 3(. �ف

�ي�ة  ل�ف ر�يس�يوم«( لمحاول�ة �تحد�يد الملك�ي�ة والخ� ا�نا�ت »ال�إم�ب �ي ، �ب اح�ة )الس�جلا�ت الرسم�ي�ة ا�نا�ت الم�ت �ي ال�ب
. ال�تحر�ير�ي�ة

و�يه ار حمل�ة ال��تش اصر ال�ت�ي �تم اس�ت�خدامها ل�تسر�يع ا�ن��تش �حتد�يد الع�ن

ا�ئم،  �ت �يد�يو، الش� اطع ال�ف ، م�ق (، الصور المعدل�ة ر�ة )م�يمز� (، الصور السا�خ ا�ت ا�غ �ت ا�بح�ث ع�ن الوسوم )الهاش�
ار�ك  �ب �ي اع�ت ع �ف . �ض �ة ل�ف �ت ر الم�نصا�ت المخ� �ة ع�ب �ي�ف /الصو�ت�يا�ت المز� �يد�يوها�ت ، �أو ال�ف ص�ي�ة خ�ش� المعلوما�ت ال
�ة �أو  ط�ن ا �ب�تس�ج�يل حالا�ت ال�تهد�يدا�ت الم�ب ً م �أ�يض� ا �ق حاً، لذ� كل �تهد�يدًا وا�ض د لا �يش� رد�ي �ق ور �ف ش� �أ�ن كل م�ن

( )ك�أ�ن �ي�تم  غ� �ن ص�ي�ة )دُكس�ي خ�ش� �ف ع�ن المعلوما�ت ال رى م�ثل الكش� �يا�ت ال�تره�ي�ب ال�أ�خ �ن ر�ة �أو �ت�ق اش� �ير الم�ب �غ
امل�ة ع�ن  ( للحصول على صور�ة ش� �ي المس�تهد�ف اص �بالصح�ف م الها�ت�ف الخ� رو�ن�ي �أو ر�ق لك�ت ر�يد ال�إ ر ال�ب �نش�

. دم�ة السرد�يا�ت المس�تخ�

ع  ارك�ة العام�ة )SLAPP( �أو �تهد�يدا�ت �بر�ف د المش� را�ت�ي�ج�ي�ة �ض ا�ئ�ي�ة اس�ت ض�ق ا�ك دعاوى � ا كا�ن�ت ه�ن لحا�ظ ما �إذ�
. ط�ة �باله�جما�ت دعاوى مر�ت�ب

. �ي�ة را�ن �ب راً له�جما�ت س�ي �خ د �تعرض� مؤ� سس�ة ال�إعلام�ي�ة �ق �ي �أو المؤ� ا كا�ن الصح�ف لحا�ظ ما �إذ�

�يرهم م�ن  اعل�ي�ن الس�ياس�ي�ي�ن �أو �غ اهر ال�إعلام�ي�ة لل�ف ، والمظ� ، وال�تصر�يحا�ت الرسم�ي�ة �ي�ة ا�نا�ت الصح�ف �ي حدد ال�ب
. �ي�ة ال�جها�ت المع�ن

�يها  لك�رتو�ن�ي�ة ل�جم�يع الحالا�ت ال�ت�ي اس�تُهدِ�ف �ف �ة الروا�بط ال�إ �ف : �أر�ش ل ممارس�ة ض� �أ�ف
الهد�ف 

https:// دام م�نصا�ت م�ثل �ة �أو اس�تخ� �ف ل�ي لل�أرش� ام دا�خ اء �نظ� �ك �إ�نش� . �يمك�ن �ب�ة �به�جما�ت �أو روا�يا�ت كاذ�
./archive.org أو� /ghostarchive.org

https://archive.org/
https://archive.org/
https://ghostarchive.org/
https://ghostarchive.org/
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ارك�ة اعل�ة الم�ش �حتد�يد ال�جها�ت ال�ف

اعل�ة ال�ت�ي كا�ن�ت وراء ال�تحر�ي�ض  رور�ي �تحد�يد ال�جها�ت ال�ف ، م�ن ال�ض �ي�ق �ي س�يا�ق ال�تح�ق �ف
ع.  �ته على �أر�ض الوا�ق ذ�ف �ة �إلى �تل�ك ال�ت�ي �ن� ا�ف عاله، �بال�إض� ام�ت �ب�إش� على اله�جوم �أو ال�ت�ي �ق
حا�ت على  ، ص�ف �ة ، م�جموعا�ت دردش� اعل�ي�ن س�ياس�ي�ي�ن هذ� ال�جها�ت �ف مل ه �يمك�ن �أ�ن �تش�

ط�ة  رى مر�ت�ب ، �أو �أ�ي �أطرا�ف �أ�خ �ي�ة ، وسا�ئل �إعلام هامش� ، حسا�با�ت م�جهول�ة الهو�ي�ة �تر�ن�ت �ن ال�إ
ل�يل.  �بحمل�ة ال�ت�ض

ل�يل اعل�ة ال�أك�رث �ت�أ�ث�يرًا ال�ت�ي كا�ن�ت وراء حمل�ة ال�ض�ت �حتد�يد ووص�ف ال�جها�ت ال�ف

�يرها،  �تماءا�ت الس�ياس�ي�ة �أو �غ ل�ك الا�ن �ي ذ� ، �بما �ف اعل�ة س�ياس�ي�ة �تصر�ة لكل �جه�ة �ف ا�ت�ي�ة مخ� م �ب�تدو�ي�ن س�ير�ة ذ� �ق
. ا�ت صل�ة ، و�أ�ي �تصر�يحا�ت ذ� ا�بع�ي�ن حسا�با�ت وسا�ئل ال�تواصل الا�ج�تماع�ي والم�ت

. سس�ة ال�إعلام�ي�ة �ي �أو المؤ� اعهم لاس�تهدا�ف الصح�ف اعلو�ن �أ�ت�ب لاء ال�ف �يها هؤ�  ا�بح�ث ع�ن الحالا�ت ال�ت�ي دعا �ف

(1  ال�أك�رث صل�ة ال�ت�ي كا�ن�ت �تواك�ب  �ي�ة �حتد�يد ووص�ف ال�جها�ت ال�إعلام�ي�ة )الهام�ش
ل�يل اله�جوم و�تدعم روا�يا�ت ال�ض�ت

. �ي�ة �ي�ن الوط�ن وا�ن ع لل�ق ال المو�ق �ث ع ومدى ام�ت اص�يل مال�ك المو�ق �ق م�ن �ت�ف �تح�ق

. ا�بع�ي�ن ل�ك عدد الم�ت �ي ذ� ورهم على وسا�ئل ال�تواصل الا�ج�تماع�ي �بما �ف لحا�ظ ض�ح

حا�ت »م�ن  ل�ك ع�ن ص�ف �ف ذ� د �يكش� ع. �ق �ة م�ن المو�ق س�خ سا�ب�ق ( ل�ن ر�ن�ت )�آل�ة الز�م�ن �ت �ن �ي�ف ال�إ �ق م�ن �أرش� �تح�ق
. ول�ي�ن ل المسؤ� �ب ا م�ن �ق ً ها لحا�ق �ف �ي و�تم ذ�ح �ي الما�ض ط�ة �ف « ال�ت�ي كا�ن�ت �نش� �نح�ن

�يد م�ن المعلوما�ت ا�نا�ت الوسا�طئ م�ثل Newsguard للحصول على مز� �ي واعد �ب �ق م�ن �ق �تح�ق

�يار  ال�ت ار�ج ما �يعُر�ف �ب ها �تعمل �خ سها كوسا�ئل �إعلام، ولك�ن دم �ن�ف �ي�ة ال�ت�ي �ت�ق رو�ن لك�ت ع ال�إ �ي�ة �تل�ك الموا�ق ر وسا�ئل ال�إعلام الهامش� �ب 1 �نع�ت
�ة م�ن ح�ي�ث  ا�ف �ف �ير ش� ًا ما �تكو�ن �غ ال�ب ع �غ هذ� الموا�ق �ي عملها. ه �ة �ف �ي�ة للصحا�ف م �بالمعا�ي�ير المه�ن ز� ًا ما لا �تل�ت ال�ب ال�إعلام�ي السا�ئد، و�غ
�يًا  ام مح�توى �تحر�ي�ف �تظ� ا�ن ر �ب ش� �يع، كما �أ�نها �ت�ن ًا ما �تكو�ن �بدو�ن �تو�ق ال�ب رها �غ ش� ، والمساهما�ت ال�ت�ي �ت�ن رك�ي�ب ال�تحر�ير�ي الملك�ي�ة وال�ت

�ي�ق �أر�باح  ، �بل �تح�ق ا�ت المصلح�ة العام�ة �ي الوصول �إلى المعلوما�ت ذ� رض� م�ن عملها ل�يس ممارس�ة ح�ق ال�جمهور �ف للاً. الغ� ومض�
. �ة �ن دا�ت م�جموعا�ت مصالح مع�ي رو�ي�ج ل�أ�ج�ن �ي و/�أو ال�ت از� ز�ف � م�ن المح�توى الاس�ت
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ع  ل�ك الموا�ق ارك�ة وكذ� اعل�ة الر�ئ�يس�ي�ة الم�ش �ي�ة لل�جها�ت ال�ف �ي�ة ال�حت�ت �ن �إ�جراء �حتل�يل لل�ب
راء  �ب ولو�ج�يا المعلوما�ت �أو �خ �ي �تك�ن �ف ا ال�تعاو�ن مع مو�ظ د �ي�تطل�ب هذ� . �ق ال�إلك�رتو�ن�ي�ة

رخى: مل، م�ن �ب�ي�ن �أمور �أ� �توح�ة )OSINT( و�يم�ك�ن �أ�ن �ي�ش ارا�ت الم�ف �ب الاس�ت�خ

ع الدعا�ي�ة ا�ت )DNS( لموا�ق طا�ق ام �أسماء ال�ن �تحل�يل �نظ�

رى ورا�ت �أ�خ ش� عها �إلى م�ن �ب �ت عارا�ت �أو الرموز� �أو الصور ل�ت اص�ة �بالش� ح�ث العكس�ي للصور الخ� ال�ب

IP وا�ن الـ طا�ق )Domain( وع�ن ح�ث ع�ن اسم ال�ن ال�ب

اعل�ة  ا�ف الروا�بط وال�جها�ت ال�ف ك�ة ال�تواصل الا�ج�تماع�ي لاك��تش �ب �إ�جراء �حتل�يل ل�ش
�ة �تواصلها �ي وك�ي�ف

�يا�جا�ت�ك.  وع م�ن ال�تحل�يل، حس�ب اح�ت ا ال�ن ركا�ت الم�تخ�صص�ة �إ�جراء هذ� �يمك�ن للعد�يد م�ن ال�أدوا�ت والش�
، و�يمك�ن  ح�ث ال�أساس�ي لال ال�ب ا�ت�ت �خ د �ف د �تكو�ن �ق اعل�ة ال�ت�ي �ق �ي �تحد�يد ال�جها�ت ال�ف �يد�ة �ف هذ� ال�أدوا�ت م�ف ه

اها: دم�ن رم�ج�يا�ت ال�ت�ي اس�تخ� ا�ئم�ة �بال�ب . �إل�ي�ك �ق ط�ة �باله�جما�ت ار الرسا�ئل المر�ت�ب �تش� هر ا�ن �أ�ن �تظ�

• �توح�ة	 ا�ن�ي الم�ف �ي ص�ة ال�تصور ال�ب Gephi - م�ن
• 	NodeXL
• 	Gerulata
• 	Kivu.tech

رام ال�ت�ي  �ي �تل�يغ� وا�ت �ف �ن ك�ة ال�ق �ب �يد حول ش� م�ثال: �تعر�ف على المز�
ا. �ي �ي �ألما�ن �ي محل�ي �ف د صح�ف ار�ك رسا�ئل �تهد�يد�ي�ة �ض كا�ن�ت �تش�

ر�ير الكامل. �ق راء�ة ال�ت ا ل�ق ر ه�ن ا�ن�ق

https://gephi.org/
https://gephi.org/
https://www.smrfoundation.org/nodexl/
https://www.gerulata.com/
https://kivu.tech/
https://ipi.media/decoding-disinformation-playbook/case-study-alexander-roth-threatened-by-the-far-right-next-door/
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�حتد�يد الروا�يا�ت
ل�يل �يمك�ن �أ�ن �يساعد  لال ه�جوم ال�ت�ض رها م�ن �خ �إ�ن �تحد�يد الروا�ي�ة المحدد�ة ال�ت�ي �ي�تم �نش�

. �ف ع�ن الهد�ف وراء الحمل�ة �ي الكش� �ف

اء اله�جما�ت �ق م�ن صح�ة الادعاءا�ت ال�ت�ي �تم حرطها �أ�ث�ن ال�حت�ق

�ي اله�جوم حول وس�يل�ة ال�إعلام وم�يولها  دم�ة �ف لل�ة المس�تخ� �ق م�ن صح�ة المعلوما�ت المض� �تحد�يد وال�تح�ق
رى. �يم�ي�ة �أ�خ ظ� ، �تمو�يلها، �أو �أ�ي معلوما�ت �ت�ن الس�ياس�ي�ة

ط�ة  د لا �تكو�ن مر�ت�ب �ي�ي�ن ال�ت�ي �ق �ة للصح�ف �ير �إلى �أعمال سا�ب�ق اً �تش� ا�ن ل�يل �أح�ي �أ�ن حملا�ت ال�تض� ك�ن على درا�ي�ة �ب
ه�ير. عال حمل�ة ال�تش� دم ل�إش� �ي اس�تخ� �ي ال�أصل�ي الذ� ر �بالعمل الصح�ف اش� كل م�ب �بش�

ل�يل �حتد�يد روا�يا�ت ال�ض�ت

. الا�ت ال�إعلام�ي�ة والخ�ط�ب العام�ة ور على وسا�ئل ال�تواصل الا�ج�تماع�ي والم�ق ش� �إ�جراء �تحل�يل للمح�توى الم�ن

.) �يوولو�ج�يز�ما�ت ، واه�تم �بالكلما�ت ال�جد�يد�ة )ال�ن دم�ة ارا�ت والكلما�ت المس�تخ� لحا�ظ الع�ب

�ي  « )EDMO( �ف علام ال�أورو�ب�ي م�ي�ة لل�إ �ة الر�ق �ب ح�ة »المرا�ق اح على ص�ف ل�يل الم�ت هرس روا�يا�ت ال�تض� دم �ف اس�تخ�
. ل�ي�ة المو�جود�ة ل�ي ا�جا�ت�ك مع الروا�يا�ت ال�تض� �ت �ن ط اس�ت �أورو�با، وار�ت�ب
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وع  ا ال�ن دم هذ� . �ي�ق ر ال�زم�ن لل�ة ع�ب هذ� الروا�يا�ت المض� �بع ه �بكا�ت الروا�يا�ت و�ت�ت اء �ش �إ��نش
�ي  �ي�ي�ن �ف د الصح�ف �يع الروا�يا�ت ض� اط و�توز� �ي�ة ار�ت�ب م�ن ال�حتل�يل لمح�ة عام�ة ع�ن ك�ي�ف

املاً لل�خطا�ب ال�أوسع. هماً �ش حن�ك �ف ، مما �يم� س الو�ق�ت �ي �ن�ف وا�ت و�ف �ن س ال�ق �ن�ف

هذ�  �ي ه . �ف اع�ي كاء الصاط�ن كا�ت الروا�يا�ت على الذ� �ب ها �إ�جراء �تحل�يلا�ت ش� م ال�أدوا�ت ال�ت�ي �يمك�ن �تع�تمد معظ�
ار.  �ب �ة ال�أ�خ ر�ف �ي �غ اع�ي �ف كاء الصاط�ن �يا�ت الذ� �ن دام �ت�ق �ي اس�تخ� �ي�ة �ف ا�ف �ف اد�ئ الش� ع م�ب �ب ، �ت�أكد م�ن �أ�ن�ك �ت�ت الحال�ة

كاء  �ي الذ� راك�ة �ف اد�ئ الش� دء �بم�ب �ك ال�ب دء �بها، ولك�ن �يمك�ن �ك ال�ب ادا�ت ال�ت�ي �يمك�ن ا�ك العد�يد م�ن ال�إرش� ه�ن
ا. �ك الع�ثور عل�يها ه�ن اع�ي ال�ت�ي �يمك�ن الصاط�ن

ر�يا�ت  ظ� �ة �ب�ن كا�ت الروا�يا�ت الم�تعل�ق �ب �يد حول ش� م�ثال: �تعر�ف على المز�
ا. �ي ا�ن �ي �إس�ب رام �ف وا�ت �تل�يغ� �ن ر �ق رها ع�ب امر�ة ال�ت�ي �تم �نش� المؤ�

ر�ير الكامل. �ق راء�ة ال�ت ا ل�ق ر ه�ن ا�ن�ق

ادرًا على  ، س�تكو�ن �ق ادا�ت هذ� ال�إر�ش اع ه . �با�ت�ب ا�ت �ي�ق هذ� ال�حت�ق ر�ير ع�ن ه �إعداد �ت�ق
د�يم �إ�جا�با�ت  ل�يل ال�إعلام�ي و�ت�ق كل حمل�ة ال�ض�ت �حتد�يد المكو�نا�ت الر�ئ�يس�ي�ة ال�ت�ي ��تش

؟ ؟ م�ىت؟ �أ�ي�ن ا؟ ك�ي�ف ؟ لماذ� ا؟ م�ن : ماذ� �ي�ة الر�ئ�يس�ي�ة على ال�أس�ئل�ة الصح�ف

�ة �ي �ي�ة والدول�ي�ة م�ثل ال�جمع�يا�ت الصح�ف �ي�ة الوط�ن ر�ير على ال�أطرا�ف المع�ن �ق ع ال�ت وز�

�ي�ة  �ي�ة )م�ثل: ال�تحد�ث مع ال�جمع�يا�ت الصح�ف ا�نو�ن اطر �ق ار�ك �أ�ي مخ� �ب �ي اع�ت ع �ف ل�ك، �ض �يام �بذ� ل ال�ق �ب �ق
راً ل�أ�ن  اص�ة �ب�ك(. �نظ� �ي وس�يل�ة ال�إعلام الخ� ا�نو�ن�ي �ف �ي�ة �أو مع ال�قسم ال�ق ا�نو�ن ارا�ت �ق للحصول على اس�تش�

رص�ة  ا�ك �ف ، هل ه�ن طط�ي�ن لله�جما�ت �ي�ن �تم ال�تعر�ف عل�يهم كمخ� كر �أول�ئ�ك الذ� ار�ير م�ن المح�تمل �أ�ن �تذ� �ق ال�ت
ه�ير؟ ع دعاوى �تش� ركا�ت �بر�ف راد �أو ش� وم �أ�ف �أ�ن �ي�ق

https://ipi.media/case-study-maldita-es/
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رى الموارد ال�أ�خ

Amnesty International: Citizen Evidence Lab
 ، ، الطلا�ب �ي�ن �ق ، المح�ق �ي�ن اح�ث ، ال�ب �ي�ة و�ق ما�ت الح�ق ظ� ر�ن�ت لدعم الم�ن �ت �ن هذ� المساح�ة على ال�إ “�تسعى ه
”. �نسا�ن و�ق ال�إ �ي �أ�بحا�ث ح�ق م�ي �ف �ي�ق الر�ق ارك�ة �أسال�ي�ب ال�تح�ق ا�ف ومش� �يرهم لاس�تكش� �ي�ي�ن و�غ الصح�ف

ا. ح�ة ه�ن ور الص�ف ز�

Bellingcat›s Online Investigation Toolkit
مار  دما�ت ال�أ�ق ادا�ت حول �خ ر�ن�ت �إرش� �ت �ن ر ال�إ �ي�ق ع�ب �توح المصدر ل�أدوا�ت ال�تح�ق ا الدل�يل الم�ف م�ن هذ� “�ي�تض�

ر  ، و�أك�ث حا�ت الو�ي�ب �ظ ص�ف ع لح�ف ، موا�ق �يد�يوها�ت �ق م�ن الصور وال�ف ، �أدوا�ت لل�تح�ق اع�ي�ة والملاح�ة الص�ن
ل�ك.” م�ن ذ�

ا. ور المواد ه�ن ز�

Digital Forensic Research Lab
�ي�ق  �يا�ت ال�تح�ق �ن ، �ت�ق ط�ي محو ال�أم�ي�ة ال�إعلام�ي�ة ر�نام�ج م�ن ور�ش عمل و�جلسا�ت �تدر�ي�ب عمل�ي�ة �تغ� “�ي�تكو�ن ال�ب

�ة وسا�ئل  �ب ، مرا�ق �ق م�ن المصادر، �تحل�يل الروا�يا�ت ا�ئ�ق وال�تح�ق �ق م�ن الح�ق �توح�ة المصدر، ال�تح�ق الم�ف
رى.” �يع ال�أ�خ ، والعد�يد م�ن الموا�ض �ي�ة ا المكا�ن �ي را�ف ، ال�جغ� ال�تواصل الا�ج�تماع�ي

ا. ور الموارد والمواد ه�ن ز�

European Digital Media Observatory (EDMO): Trainings
هم  �ي �ف �ي�ن �ف ل�ف �ت كل دور�ي لدعم �أصحا�ب المصلح�ة المخ� ر�ن�ت �بش� �ت �ن ر ال�إ �ي�ة ع�ب دم EDMO وحدا�ت �تدر�ي�ب “�ت�ق

”. ر�ن�ت �ت �ن ر ال�إ لل�ة ع�ب ح�ة المعلوما�ت المض� ومكا�ف
ا. ور �بر�نام�ج ال�تدر�ي�ب ه�ن ز�

Tactical Tech: Exposing the Invisible
�ب مع  ًا �إلى �ج�ن �ب �ة �ج�ن ل�ف �ت �يا�ت و�أدوا�ت و�أسال�ي�ب مخ� �ن “�يس�تعرض� Exposing the Invisible �ت�ق

”. �ة ا�ت الحد�ي�ث �ي�ق �ي وا�جها�ت ال�تح�ق �ي�ن �يعملو�ن �ف رد�ي�ة ل�أول�ئ�ك الذ� الممارسا�ت ال�ف
ا. ح�ة ه�ن ور الص�ف ز�

 Verification Handbook for Disinformation and Media
Manipulation, by Craig Silverman

 ، �ي حسا�با�ت وسا�ئل ال�تواصل الا�ج�تماع�ي �ي�ق �ف م�ة لل�تح�ق �ة اللاز� �ي�ي�ن �بالمعر�ف ا الك�تا�ب الصح�ف ود هذ� “�يز�
رى  كال �أ�خ لاً ع�ن �أش� ض�ف � ، �ي�ي�ف العم�ي�ق ز� ، وال�ت ، العمل�يا�ت ال�إعلام�ي�ة اص�ة ا�ت المراسل�ة الخ� �ي�ق ، �تط�ب الرو�بو�تا�ت

”. لاع�ب ال�إعلام�ي لل�ة وال�ت م�ن المعلوما�ت المض�
ا. حمّل الدل�يل ه�ن

https://citizenevidence.org/
https://freedomlab.io/tools-for-hrds/bellingcat-online-investigation-toolkit/
https://freedomlab.io/tools-for-hrds/bellingcat-online-investigation-toolkit/
https://edmo.eu/resources/training-programme/
https://tacticaltech.org/projects/exposing-the-invisible/
https://datajournalism.com/read/handbook/verification-3
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روع: الم�ش

لل�ة  ر�ة دل�يل المعلوما�ت المض� �ف �ك ش� �ف
�ي �أورو�با و�ي�ة �ف ع�ب للش�

�ي �أورو�با  و�ي�ة �ف ع�ب ر�ة دعا�ي�ة الش� �ف �ك ش� �ت�تعاو�ن كل م�ن IPI، Taz، وFaktograf للعمل معًا ل�ف
كلو�ن  �ي�ن �يش� صقا�ئ�ي�ي�ن – الذ� �ي�ي�ن الاس�ت� ا�ئ�ق والصح�ف �ي الح�ق �ي�ن �ف �ق ال�ت�ي �تس�تهد�ف المد�ق

. لل�ة ح�ة المعلوما�ت الم�ض �ي مكا�ف �ي�ن �أساس�ي�ي�ن �ف لاع�ب

دو�ق ال�إعلام  ل ص�ن �ب �ي �أورو�با« م�ن �ق و�ي�ة �ف ع�ب لل�ة للش� ر�ة دل�يل المعلوما�ت المض� �ف �ك ش� روع »�ف �ي�تم دعم مش�
. ك�ي�ن �ن ول�ب سس�ة كالوس �غ �ي �تد�يره مؤ� ، الذ� والمعلوما�ت ال�أورو�ب�ي

: ول�ي�ة لاء المسؤ� �إ�خ
ع على عا�ت�ق  دو�ق ال�إعلام والمعلوما�ت ال�أورو�ب�ي �ت�ق ول�ي�ة الكامل�ة ع�ن �أ�ي مح�توى مدعوم م�ن ص�ن المسؤ�

سس�ة كالوس  ، مؤ� دو�ق �ي الص�ن ركاء �ف رور�ة موا�ق�ف EMIF والش� د لا �يعكس �بالض� ( و�ق �ي�ن ل�ف ل�ف )المؤ� المؤ�
. ك�ي�ن والمعهد ال�أورو�ب�ي لل�جامع�ة �ن ول�ب �غ

The translation of this resource was coordinated by the IPI Africa 
program, with the support of the Government of Canada’s Office of 
Human Rights, Freedoms and Inclusion (OHRFI).


