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Guia Rapido

AQui estdo quatro passos que jornalistas, pesquisadores, e
outros que estejam envolvidos na investigacao de campanhas
de desinformacado contra a comunicacao social devem tomar:

Compreender o contexto
Analisar a cronologia, a
plataforma e os métodos de
disseminacao

Identificar os actores envolvidos

Indicar as narrativas

Este documento serve de um guido de que a de forma sistematica, se podem socorrer jornalistas e
pesquisadores que realizam investiga¢des sobre a desinformag¢do e campanhas de difamacdo contra
a comunicacdo social. E uma plataforma que permite identificar tacticas, técnicas e procedimentos
(TTPs) usados para campanhas de desinformacao. Nesse sentido, o guido procura prestar apoio aos
esforgos visando denunciar e contrariar tais campanhas, que tém sido usadas cada vez com mais
frequéncia contra meios de comunicagdo social que se mostrem criticos, minando, dessa forma, a

confianca publica sobre informacdo baseada em factos.
As directrizes constantes deste guido ndo constituem um padrao universal, dado que a desinfor-

macdo continua a desenvolver-se com recurso a novas tecnologias. Este € um documento continuo,
que sera actualizado a medida que novas tecnologias forem sendo desenvolvidas.
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Compreender o contexto

O objectivo aqui é compreender se, e como é que ataques de desinformacgdo contra a comunicagao
social fazem parte de estratégias mais amplas visando minar a confianga publica ou promover nar-
rativas especificas. Estes sdo os principais elementos que normalmente procuramos identificar:

Eventos e declaracdes relevantes dentro do periodo em que o ataque ocorre

Identificar o mais amplo contexto ou eventos que tenham contribuido para um determinado ambiente em
que jornalistas sdo visados devido ao seu trabalho jornalistico. Essa informagao pode estar ligada a elei¢des,

movimentos de protesto ou crises ou desafios sociais (como por exemplo: imigracdo, questdes sociais).
Identificar o topico especifico ou debate publico que possa ter sido o motivo do ataque.

Identificar declara¢8es proferidas por politicos, figuras publicas influentes ou outros actores politicos'
que tenham criado o0 ambiente propicio para legitimar ataques contra jornalistas.

Contextos politicos e sociais relevantes

Identificar as agendas dos relevantes actores politicos ou outros relacionados com a campanha de desin-

formacao.

Meios de comunicagao social e canais de redes sociais com a tendéncia de disseminar falsas
narrativas

Verificar plataformas digitais, assim como meios de comunicagdo social convencionais e ndo convencionais
ou “alternativos”.

1 Actores politicos: pessoas directamente envolvidas em actividades politico-partidarias ou na governagdo, incluindo: servidores
publicos eleitos ou nomeados, que ocupem cargos politicos em qualquer ramo ou nivel do governo; pessoas activas na vida politi-
co-partidaria. Outros actores relevantes: figuras publicas que ndo estejam directamente envolvidas na vida politica, mas que participem
no debate publico sobre tépicos relacionados com politicas.
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plataforma e os métodos de
disseminacao

Pesquisadores e jornalistas devem estabelecer uma cronologia dos ataques como forma de mel-
hor compreender o fluxo da campanha de desinformacao. Para além disso, é preciso identificar as
plataformas usadas para lancar a campanha, bem como os vectores que tornaram mais eficaz a
sua disseminacdo, tais como hashtags, memes, videos/audios e personifica¢des (deepfakes) gera-
dos através da Inteligéncia Artificial

Desenvolver uma cronologia sobre o ataque: Identificar e descrever os
acontecimentos-chave que estejam relacionados com os ataques e criar uma
cronologia

Em primeiro lugar, é necessario entrevistar a pessoa visada pela campanha, de modo a obter as primei-
ras informagdes sobre o ataque. Muitas vezes, Jornalistas visados tém um melhor entendimento sobre
as componentes mais importantes de uma determinada campanha de desinformacdo e sdo capazes

de descrever melhor o contexto, ajudando assim a desenhar uma cronologia inicial da campanha. Se a
entidade visada é um 6rgao de comunicagdo social, recomenda-se que se fale com o respectivo pessoal:
editores, jornalistas, gestores comunitarios ou peritos em matéria de seguranga digital.

Fazer nota da peca jornalistica que tera sido causadora da campanha de difamacdo contra o jornalista ou

orgao de comunicagdo social.

Notar quando e onde (plataformas, websites, etc.) os primeiros ataques foram registados e alista-los
cronologicamente. Ao assim proceder, descrever como é que durante o seu periodo de evolug¢do, a cam-

panha foi langada em varias plataformas.
Alguns 6rgdos de comunicagao social possuem arquivos permanentes sobre ataques e incidentes de

assédio, portanto torna-se pertinente consulta-los e incluir todos os pormenores relacionados com o

ataque que esteja a ser alvo de investigac¢do.

Identificar os canais de ataque e de assédio

Consulte redes sociais que contenham paginas e perfis que mencionem o individuo visado: Telegram, X, You
Tube e Facebook sdo os mais comuns (pelo menos até 2024), mas verifique também o Instangram, Threads,
Reddit, Tik Tok, WhatsApp e outras plataformas, dependendo da sua popularidade no contexto local.
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Ataques e campanhas de assédio sdo muitas vezes levados a cabo através de meios de comunicagdo social
“marginais”, e websites que se fazem passar por meios de comunicacdo social convencionais (veja seccdo
3). Nos casos em que a origem destas plataformas ndo esta clara, use dados disponiveis (registos oficiais,
dados identitarios de websites), para procurar determinar a natureza de propriedade e linha editorial.

® Identificar que elementos terdo sido usados para a rapida propagacao da
campanha de difamacao

() Procure identificar hashtags, memes, imagens alteradas, videos, insultos, informagdo pessoal, personificacdes
(deepfakes) de video/audio em varias plataformas.Tenha em conta que nem toda a postagem é por si s6 uma
clara ameaca, portanto é importante registar também situacdes de ameagas veladas ou outras técnicas de
intimidagdo tais como exposi¢do (alguma parte de informacdo pessoal foi exposta, normalmente o email ou o
numero de telefone do jornalista visado) de modo a obter uma visdo mais ampla das narrativas.

C) Procurar determinar se existe alguma litigancia predatéria (de ma-fé) ou ameacas de processos judiciais
ligados aos ataques.

C) Procurar determinar se o jornalista ou o 6rgdo de comunicacao social tera sido recentemente alvo de
ataques cibernéticos.

C) Identificar comunicados de imprensa, declarag¢des oficiais e conferéncias de imprensa protagonizadas
por relevantes actores politicos ou outros.

BoAs Arquive os Localizadores Uniformes de Recursos (URLs) com todos os
PRATICAS s - ge o e o e o
episédios de ataques ou falsas narrativas dirigidas ao visado.

() Pode criar um Sistema interno de arquivo ou usar plataformas como https://ghostarchive.org/ ou

https://archive.org/

5/11 Guido para a descodificagdo da desinformacao.


https://ghostarchive.org/
https://archive.org/

©) Identificar os actores envolvidos

«—O

«—O

6/11

Para os fins relacionados com a investigacao, é importante identificar aqueles actores que tiverem
instigado e/ou provocado o ataque e os que tiverem, de facto, o materializado. Estes actores podem
ser figuras politicas, grupos de conversa, paginas, perfis anénimos, meios de comunicagao social
ndo convencionais e quaisquer outros actores relevantes ligados a campanha de desinformacao.

Identificar e descrever os actores mais influentes que tiverem instigado a
disseminacao da campanha de desinformacao

Para cada actor politico identificado, registar uma pequena biografia, filiagdo politico-partidaria ou de
outra natureza, contas em redes sociais e seguidores e relevantes declaragdes.

Procure identificar aqueles epis6dios em que estes actores tenham instigado os seus seguidores a atacar-
em jornalistas.

Identificar e descrever os principais actores de média (nao convencional?) que
tenham reportado favoravelmente sobre o ataque e apoiado as narrativas de
desinformacao

Verificar os detalhes do proprietario do website e a conformidade do website face a legislacao nacional
em vigor.

Notar a presenca nas redes sociais, incluindo de seguidores.

Verificar o arquivo de internet (Wayback Machine) para verificar interac¢des anteriores do website. Isto

podera revelar paginas “acerca” que tenham estado activas no passado, mas que foram removidas pelos
administradores.

Consultar bases de dados de media tais como Newsguard para mais informacgao.

2 Consideramos comunicagdo social ndo convencional (ou marginal) aquelas paginas da internet que se apresentam como parte
dos media, mas que operam fora do ambito do que chamamos de medias (ou meios de comunicag¢do social) convencionais, e que
muitas vezes no seu trabalho ndo se fazem vincular pelos padrdes profissionais aplicaveis aos jornalistas. Muitas vezes eles ndo sdo
transparentes em
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BoAs Execute uma analise de infra-estrutura dos principais actores, bem como os
PRATICAS . . e - . . . .
websites envolvidos. Esta analise podera exigir a necessidade de se juntar ao
pessoal informatico ou peritos OSINT, e podera incluir, de entre outros:

C) Analise DNS sobre os sites de propaganda

() Procura Inversa de Imagem (Reverse Image Searching) de logotipos, icones ou imagens, de modo a ras-

trea-los a outras publicacbes

Q Procura de dominio e IP

\2

BoAs Execute uma analise de rede social, a fim de descobrir ligacdes e actores,
PRATICAS . . o ge - =
assim como identificar até que ponto eles estio conectados

() Um conjunto de ferramentas e empresas profissionais podem realizar este tipo de analises, ajustadas
para as suas necessidades. Estas podem ser Uteis na identificacdo de actores que ndo tenham sido en-
contrados na primeira busca, e tém a capacidade de mostrar a amplitude das mensagens relacionadas
ao ataque. Aqui estd uma lista dos softawres com que ja trabalhamos:

+ Gephi - The Open Graph Viz Platform

+ NodeXL

+ Gerulata

+ Kivu.tech

Exemplo: procure familiarizar-se com a rede de canais em
Telegram que partilharam mensagens intimidatérias contra um

jornalista local na Alemanha.

:"l

\\\ i

N DirectorOfCoronaReset

Demotermin\e»\_/'\“fdec'ker e — ) P
Dr_Heintich_Fiechtner DOC He)qmch_Flechtner

fper =5 8,
(L] 2% ““KanalTeleMedial
AntifaAufklaerun:

Clique aqui para ver o relato completo.
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Identificar a narrativa especifica que estiver a ser difundida pelo ataque de desinformacao pode
ajudar a revelar os objectivos por detras da campanha.

Procurar estabelecer os factos atinentes as reivindica¢des que estiverem a
ser feitas durante ataques

Identificar e estabelecer os factos sobre informacdo falsa usada no ataque contra um meio de comuni-

cagao social e a sua filiagdo politica, financiamento ou informacdo organizacional.

E preciso ter em atencdo que por vezes, campanhas de desinformacdo se referem a trabalhos anteriores
dos jornalistas, e podem nao estar estritamente relacionadas com o trabalho jornalistico especifico que

tera estado na origem da campanha de difamacdo.

Identificacao das narrativas de desinformacao

Proceda a uma analise de contetido das publicacdes das redes sociais e artigos dos media e de discursos

publicos.

Preste atencgdo as frases que tiverem sido usadas, prestar atencdo a neologismos (nova terminologia que
passa a ser usada frequentemente a partir de um determinado momento).

Usar o catalogo das narrativas de desinformacdo disponivel na pagina do Observatério Europeu da
Media Digital (EDMO) e estabeleca a ligacdo entre as suas constatacfes e as narrativas de desinformacao

existentes.
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Crie redes de narrativas e rastreie estas falsas narrativas ao longo de um
determinado periodo de tempo. Este tipo de analise proporciona uma visao
geral sobre como é que narrativas contra os jornalistas estao interligadas
e disseminadas nos mesmos canais e ao mesmo tempo, dando-lhe um
entendimento mais consolidado sobre a amplitude da retérica.

A maior parte das ferramentas capazes de executar as redes de narrativas dependem da Inteligéncia
Artificial. Neste caso, procure garantir a observancia dos principios de transparéncia quanto ao uso da
tecnologia de Inteligéncia Artificial na redaccao. Existem varias directivas, mas pode comecar com a Par-
ceria sobre os Principios da Inteligéncia Artificial, que pode ser encontrada aqui.

Exemplo: Saiba mais sobre as redes de narrativas das teorias de
conspira¢do disseminadas através dos canais do Telegram na Espanha.

What Trash of Brazilan
Ament

Diosdado  Gover
tavo Petro

Cligue aqui para ler o document completo.

Produza um relatério sobre esta investigacdo. Ao seguir este guido sera
possivel identificar as principais componentes de uma campanha de
desinformacao e dar resposta as principais questoes jornalisticas: O qué?
Quem? Porqué? Como? Quando? Onde?

Distribua o relatério pelas relevantes partes interessadas tais como associa¢des de jornalistas ao nivel
nacional e internacional.

Antes disso, considere quaisquer riscos legais (por exemplo: fale com associa¢es de jornalistas para
aconselhamento juridico ou com o departamento juridico do seu préprio meio de comunicacdo social).
Uma vez que os relatérios irdo provavelmente indicar os individuos identificados como estando por
detras dos ataques, havera a possibilidade de individuos ou empresas moverem processos judiciais por
alegada difamacgao?
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Outros Recursos

Amnistia Internacional: Laboratério de Evidéncias do Cidadéo

“Este espaco digital visa apoiar organiza¢des dos direitos humanos, pesquisadores, estudantes, jornalis-
tas e outros para explorarem e partilhar métodos investigativos digitais disponiveis para pesquisa sobre
direitos humanos.”

Visite a pagina aqui.

Pasta de Ferramentas de Investigacao Online da Bellingcat

“Esta ferramenta investigativa aberta inclui orienta¢des sobre servicos de satélite e mapeamento, ferra-
mentas para a verificagao de fotos e videos, websites para o arquivo de paginas web, e muito mais”.
Visite o seu material aqui.

Laboratério Digital de Investigacao Forense

“O programa consiste de oficinas e sessdes de formacdo pratica abarcando literacia em comunicacao
social, técnicas de investigacdo em fonte aberta, verificagdo de factos e de fontes, analise de narrativas,
observacdo de redes sociais, geolocalizagdo, e muitos outros tépicos”.

Visite as suas fontes e material aqui.

Observatédrio Europeu da Media Digital (EDMO): Formacgoes

“O EDMO disponibiliza de forma remota e regularmente, médulos de formacao visando apoiar diversos
intervenientes sobre como compreender e lidar com a desinformacgdo online”.

Visite os seus programas de formacado aqui.

Tactical Tech: Expondo o Invisivel

“Expondo o Invisivel aborda diferentes técnicas, ferramentas e métodos, a par de praticas individuais dos
que trabalham nas novas fronteiras de investigacao”.

Visite a pagina aqui.

Manual de Verificacao para a Desinformacao e Manipulacao de Media, por
Craig Silverman

“Este livro municiona os jornalistas com conhecimento para investigar contas de redes sociais, bots
(robots), aplicagdes de mensagens privadas, operacdes de informacdo, personificacdes (deep fakes), bem
como outras formas de desinformacdo e de manipulagdo dos media”

Descarregue o manual aqui.
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O projecto

Descodificando o manual de
desinformacdo do populismo na Europa

O IPI], Taz, e Faktograf estdo a colaborar na descodificagdo da propaganda populista na
Europa, tendo como publico-alvo verificadores de factos e jornalistas investigativos - ambos
actores essenciais na luta contra a desinformacao.
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European | MEDIA AND
INFORMATION [Fund

Managed by

Calouste Gulbenkian Foundation

O projecto Descodificando o manual de desinformagéo do populismo na Europa conta com o apoio do
Fundo Europeu para a Media e Informacdo (EMIF), gerido pela Fundagéio Calouste Gulbenkian.

Guia desenvolvido por Tajana Broz (Faktograf) e Javier Luque Martinez (IP).

Isencéio de responsabilidade:

A responsabilidade sobre qualquer contetido apoiado pelo Fundo Europeu para a Media e Informagéo
é do(s) autor(es) e ndo deverd necessariamente reflectir os pontos de vista do EMIF e dos Parceiros do
Fundo, a Fundag¢do Calouste Gulbenkian e o Instituto Universitdrio Europeu.

|
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A traducdo deste manual de apoio foi coordenada pelo Programa do IPI para Africa, em colaboracdo
com o MISA Mocambique, e com o apoio do Gabinete do Governo do Canadd para os Direitos Humanos,
Liberdades e Incluséo (OHRFI).
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